Программа инициализации аппаратных устройств формирования подписи (токенов) SecureТoken 318 
Инструкция по применению

Версия 1.0

1. Общие сведения 
Аппаратные устройства формирования подписи (токены) SecureToken 318 используются в системе Интернет-банкинга iBank 2 UA для безопасного хранения личных ключей, а также операции вычисления цифровой подписи. При вычислении цифровой подписи личный ключ не покидает границы защищенной памяти токена. Таким образом, вероятность угрозы компрометации личного ключа минимизирована. Доступ к критичным, с точки зрения безопасности операций, которые выполняются токеном осуществляется после ввода корректного PIN-кода. После превышения граничного количества попыток некорректного ввода PIN-кода доступ к токену будет заблокирован. Разблокировать токен возможно путем ввода дополнительного PUK-кода, который устанавливается во время  инициализации.      

2. Назначение программы

Программа инициализации токенов предназначена для установления начальных параметров для токена, в том числе PIN и PUK кодов. Данная программа применяется для начальной инициализации токена, а также в случае необходимости сброса параметров токена (например, потеря PІN-кода доступа или блокирования токена). Строго не рекомендуется использовать данную программу для смены PIN-кода токена, так как в этом случае личные ключи будут стерты.

Если токен инициализируется повторно, в результате выполнения данной операции будут установлены новые значения PIN и PUK кодов, а данные, хранящиеся в защищенной памяти, стерты. Таким образом, личный ключ, который находился в защищенной памяти токена, после выполнения операции инициализации будет безвозвратно стерт.  

3. Системные требования 

Для корректной работы программы необходимо: 
- операционная система семейства Windows 95/98/XP/Vista/7;
- инсталлированный токен (установленный драйвер устройства).
4. Инсталляция программы

Инсталляция программы осуществляется путем простого копирования файла программы InitCC318.exe в любой каталог на рабочей станции, на которой инсталлирован токен.


5. Процедура инициализации токена
Чтобы инициализировать токен, необходимо выполнить следующие действия:

- инсталлировать токен на рабочее место (компьютер). Токен должен быть установлен до запуска Программы;

- запустить Программу. На экране отобразится основное окно Программы. Поле основного окна Программы «Устройство» должно быть заполнено автоматически. Если это поле пустое, необходимо убедится, что токен и его драйвер корректно установлены в компьютер и перезапустить Программу. 
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- убедиться, что поле «Длина ключа» установлена в значение 191. Не допускается иного значения для этого поля.

- заполнить опциональное поле «Название»;

- заполнить поле «Начальный PIN» в значение «12345678». Значение PIN необходимо будет изменить по запросу системы Интернет-банкинга iBank 2 UA в процессе генерации ключей.

- установить поле «Начальный PUK» в значение «88888888».

- нажать на кнопку «Инициализировать».

В случае успешного выполнения операции инициализации токена, индикатор процесса дойдет до 100% без сообщений об ошибках.

После успешной инициализации токена, можно приступить к выполнению регламентной операции генерации новых ключей в соответствии с документом iBank 2 UA. Java-апплет «Регистратор» Описание применения.

PAGE  
2

