
Додаток №1
до Розпорядження Правління

 № 106/1РП від 25.07.2011 р.

[image: image1.emf]ДОДАТКОВА УГОДА

до Договору банківського рахунку № __________ від __________

на  дистанційне обслуговування по каналах зв’язку

м. __________                     


                                                                    “___”__________ 20_ р.
Публічне акціонерне товариство “Райффайзен Банк Аваль”, що надалі  іменується “Банк”,  в особі __________________(посада та П.І.Б. уповноваженої особи), який (яка) діє на підставі довіреності _____________(реквізити довіреності), посвідченої «___»_________ 20_р. приватним нотаріусом ________________ нотаріального округу ______________ за реєстровим № _______, та в особі __________________(посада та П.І.Б. уповноваженої особи), який (яка) діє на підставі довіреності _____________(реквізити довіреності), посвідченої «___»_________ 20_р. приватним нотаріусом ________________ нотаріального округу ______________ за реєстровим № _______, з однієї сторони,
 та _________________________, що надалі  іменується “Клієнт”, в особі ________________________, який(яка) діє на підставі _______________________, з іншої  сторони, і які разом надалі іменуються “Сторони”, а кожний окремо – “Сторона”, уклали цю додаткову угоду до договору банківського рахунку № __________ від __________ (далі - Договір банківського рахунку) на дистанційне обслуговування по каналах зв’язку (надалі – Угода), про наступне:
1. ПРЕДМЕТ УГОДИ

1.1. Відповідно до цієї Угоди Клієнт доручає, а Банк бере на себе зобов’язання забезпечити розрахункове обслуговування відкритих в Банку рахунку(ів) Клієнта за допомогою системи дистанційного обслуговування рахунків “Клiєнт-Банк” (надалі – система “Клієнт – Банк”) із застосуванням засобів криптозахисту в порядку та на умовах, визначених цією Угодою.

1.2. На підставі окремих договорів між Банком та Клієнтом можливе використання системи “Клієнт-Банк” при наданні Банком Клієнту інших банківських послуг.

2. ПРАВА ТА ЗОБОВ’ЯЗАННЯ СТОРІН

2.1. Банк має право:
2.1.1. Запроваджувати нові програмно-технічні та технологічні засоби, розроблені або придбані Банком з метою вдосконалення системи “Клiєнт-Банк”.

2.1.2. Контролювати виконання умов  цієї Угоди працівниками Клієнта на предмет правильної експлуатації системи “Клiєнт-Банк”. 
2.1.3.Здійснювати періодичні перевірки Клієнта щодо захисту ключової інформації, а також дотримання порядку зберігання засобів захисту.

2.1.4. З метою підвищення рівня безпеки при використанні системи “Клiєнт-Банк” вимагати від Клієнта використання апаратних пристроїв формування підпису (токенів), що надаються Клієнту Банком. 
2.2. Клієнт має право:
2.2.1. Щоденно отримувати інформацію про сплачені і неприйняті до сплати електронні розрахункові документи, передані по каналах зв’язку за допомогою системи “Клiєнт-Банк”, а також інформацію про зарахування та списання коштів з рахунку(ів) Клієнта в Банку.

2.2.2. Надсилати не пізніше 10.00 год. за київським часом за допомогою  системи “Клієнт-Банк” заявки та доручення Банку на купівлю або продаж іноземної валюти на Міжбанківському валютному ринку України. 

2.3. Банк бере на себе зобов’язання:
2.3.1.  Протягом строку дії цієї Угоди надати Клієнту постійний доступ до системи “Клiєнт-Банк” , надавати Клієнту документацію, що регламентує правила та технологію використання цієї системи.

2.3.2. Надавати Клієнту необхідну інформацію (формати обміну) для налагодження існуючого у Клієнта  програмного забезпечення для використання його у взаємодії з системою  “Клiєнт-Банк”.

2.3.3. Приймати по каналах зв’язку i проводити операції за  електронними розрахунковими документами в іноземній валюті за умови надання Клієнтом документів, необхідних Банку для дотримання вимог валютного законодавства України. 

2.3.4. На умовах, визначених в п. 2.2.2. цієї Угоди, виконувати заявки та доручення Клієнта на купівлю або продаж іноземної валюти на Міжбанківському валютному ринку України. 

2.3.5. Надавати можливість Клієнту щоденно отримувати інформацію про сплачені i неприйняті до сплати електронні розрахункові документи, передані по каналах зв’язку за допомогою системи “Клiєнт-Банк”, а також інформацію про зарахування та списання коштів з рахунку(ів) Клієнта в Банку.

2.3.6. Вести протоколи обміну інформацією та архiвацiю електронних розрахункових документів у відповідності з прийнятою в Банку технологією i вимогами інструкцій та методичних матеріалів, що регламентуються чинним законодавством України та нормативними документами Банку.

2.4. Клієнт  бере на себе зобов’язання:
2.4.1. Обладнати робоче місце системи “Клiєнт-Банк” працюючою ПЕОМ IBM-сумісною, модемом та каналом телефонного зв’язку або доступом до мережі Інтернет. 

2.4.2. Забезпечити умови надійного зберігання носіїв ключової інформації, що містить чинні ключі електронного цифрового підпису (далі – ЕЦП), згідно Додатку №2 до цієї Угоди.

2.4.3. Щоденно аналізувати всі повідомлення про прийняті i неприйняті Банком електронні розрахункові документи та іншу службову інформацію і негайно повідомляти Банк про випадки помилково зарахованих (перерахованих) коштів. 

2.4.4. У випадку виявлення несанкціонованого доступу до системи “Клієнт-Банк” негайно, але не пізніше ніж протягом 24 годин, з моменту виявлення проінформувати про це Банк. 

2.4.5. У випадку відмови від використання наданих  Банком апаратних пристроїв формування підпису (токенів), подати Банку відповідну письмову заяву за встановленою Банком формою. 
3. УМОВИ ЕКСПЛУАТАЦІЇ СИСТЕМИ “КЛІЄНТ-БАНК”

3.1. Підключення та супроводження системи “Клiєнт-Банк” здійснюється уповноваженими працівниками Банку. 

3.2. Уповноважені особи Клієнта, за допомогою системи «Клієнт-Банк», самостійно здійснюють генерацію відкритого та особистого ключів ЕЦП на своєму робочому місці. Для реєстрації відкритого ключа ЕЦП, уповноважені особи Клієнта передають у Банк роздруковані, завірені підписом керівника та відбитком печатки Клієнта, відповідно до картки зі зразками підписів та відбитком печатки, сертифікати відкритих ключів ЕЦП Клієнта у системі «iBank 2 UA» АТ «Райффайзен Банк Аваль» (далі - сертифікат). 

З моменту реєстрації Банком відкритих ключів ЕЦП на підставі отриманих від Клієнта роздрукованих та затверджених сертифікатів, ці відкриті ключі ЕЦП надалі розглядаються Сторонами як чинні ключі ЕЦП до закінчення строку їх дії,  блокування у випадках, передбачених даною Угодою, або їх заміни в порядку, передбаченому п. 3.4. цієї Угоди.

3.3. Реєстрація Банком відкритих ключів ЕЦП здійснюється в установленому п. 3.2. Угоди порядку в наступних випадках:

-  в разі первинної (першої після укладання цієї Угоди) реєстрації Банком ключів ЕЦП уповноважених осіб Клієнта;

-  в разі блокування чинного відкритого ключа ЕЦП Банком;

- в разі закінчення строку дії ключів ЕЦП на момент виконання процедури зміни ключів ЕЦП, передбаченої п. 3.4.Угоди;

 -  в разі зміни реквізитів, пов’язаних із попереднім зареєстрованим відкритим ключем ЕЦП уповноваженої особи Клієнта (найменування Клієнта, юридичної та поштової адрес, найменування документа про державну реєстрацію Клієнта, відомостей про власника відкритого ключа, групи підпису) у випадку, реєстрації відкритого ключа ЕЦП з метою його зміни.
3.4. В усіх інших випадках, не передбачених п.3.3. Угоди, уповноважені особи Клієнта можуть здійснювати  реєстрацію нових відкритих  ключів ЕЦП з метою їх заміни дистанційно в наступному порядку.

Уповноважені особи Клієнта, за допомогою системи «Клієнт-Банк», самостійно здійснюють генерацію нового відкритого та особистого ключів ЕЦП на своєму робочому місці та передають Банку новий відкритий ключ ЕЦП по каналах зв’язку за допомогою системи “Клiєнт-Банк» в електронному документі. На електронний документ що містить новий відкритий ключ, накладається ЕЦП за допомогою чинного особистого ключа ЕЦП цієї уповноваженої особи Клієнта. Банк реєструє новий відкритий ключ ЕЦП за умови встановлення чинності ЕЦП електронного документу що містить новий відкритий ключ.
 З моменту  реєстрації Банком нового відкритого ключа ЕЦП на підставі отриманого від Клієнта по каналах зв’язку за допомогою системи “Клiєнт-Банк»  електронного документа, цей відкритий ключ ЕЦП надалі розглядається Сторонами як чинний ключ ЕЦП, попередній відкритий ключ ЕЦП блокується.

3.5. Сторони дійшли згоди , що відкриті ключі ЕЦП вважаються чинними, якщо вони зареєстровані Банком в порядку, передбаченому п. 3.2. або п. 3.4. цієї Угоди. 

3.6. Протягом п’яти робочих днів після підписання цієї Угоди (разом із додатками, які є невід’ємною частиною цієї Угоди) та виконання Клієнтом умов п. 3.2. цієї Угоди, Банк  здійснює підключення системи “Клієнт-Банк” та передає Клієнту інформацію, необхідну для роботи з цією системою. 

3.7. Використання системи «Клієнт-Банк» здійснюється Клієнтом після вивчення інструкції відповідними працівниками Клієнта по роботі з цією системою, наданої працівниками Банку, або отриманої з сайту Банку.

3.8. Клієнт не має права без письмового дозволу Банку вносити у надане йому програмне забезпечення будь-які зміни, які не передбачені наданою Банком до системи “Клієнт-Банк” документацією. Зараження програми “вірусами” або порушення цілісності програмного забезпечення внаслiдок дій  працівників Клієнта, вважається порушенням умов цiєї Угоди. 

3.9. Заміна (генерація) ключів ЕЦП проводиться планово, у встановлені Банком строки, а також у випадках, передбачених Додатком №2 до цієї Угоди. 

3.10. Банк забезпечує оперативне роз’яснення та  консультації Клієнта з питань, пов’язаних з експлуатацією системи “Клiєнт-Банк”, організовує усунення відмов в роботі цієї системи протягом 6 годин з моменту звернення до Банку та реєстрації заявки Клієнта. 

3.11. У випадку, якщо Клієнт планує використовувати апаратні пристрої формування підпису (токени), їх передача Клієнту та активація здійснюється Банком після сплати Клієнтом комісійної винагороди за активацію рухомих засобів захисту інформації – електронних ключів (токенів) відповідно до Тарифів Банку.

3.12. Як виключення із визначених в Договорі банківського рахунку порядку виконання Банком платіжних документів Клієнта, у разі виявлення ознак порушення безпеки при здійсненні розрахункового обслуговування відкритих в Банку рахунку(ів) Клієнта за допомогою системи “Клiєнт-Банк” (втрати, пошкодження носія ключової інформації (токену), розголошення паролю або інших подій та/або дій, що призвели, або можуть призвести до несанкціонованого використання особистого ключа ЕЦП уповноваженої особи Клієнта), Банк має право виконувати електронні розрахункові документи в строк, що не перевищує двох робочих днів. Якщо Банком було встановлено, що електронний розрахунковий документ не містить чинний(ні) ЕЦП, накладений(ні) за допомогою системи «Клієнт-Банк», Банк не приймає до виконання відповідний електронний розрахунковий документ відповідно до п. 4.1. цього Договору.

3.13. З метою обмеження переліку IP-адрес та/або IP-підмереж з яких уповноважені особи Клієнта будуть підключатись до системи “Клієнт – Банк”, Клієнт може звернутися до Банку з письмовою заявою за підписом керівника та відбитком печатки Клієнта про встановлення вказаного обмеження. У цьому випадку Банк блокує всі спроби підключення до системи “Клієнт – Банк” з IP-адрес та/або IP-підмереж, крім зазначених у письмовій заяві,

4. УМОВИ ВИКОРИСТАННЯ ЕЛЕКТРОННОГО ЦИФРОВОГО ПІДПИСУ  

4.1. Банк приймає до виконання електронні розрахункові документи, що містять чинний(ні) ЕЦП, накладений (ні) за допомогою системи «Клієнт-Банк». 

4.2. Сторони домовилися, що електронні розрахункові документи, що містять чинний(ні) ЕЦП, розглядаються як такі, що мають юридичну силу на рівні з паперовими  документами на переказ, пiдписаними уповноваженими особами Банку i Клієнта та завiренi печатками Сторін. 

Інші документи, що містять чинний(ні) ЕЦП, розглядаються Сторонами як такі, що мають юридичну силу на рівні з паперовими документами на переказ, якi підписані уповноваженими особами та завірені печатками Сторін, якщо такий порядок оформлення документів передбачений відповідним(ми) договором(ми) між Сторонами та чинним законодавством України.

4.3. Клієнт розуміє та згоден, що направлені йому Банком за допомогою системи “Клієнт-Банк” документи з використанням чинного(их) ЕЦП, розглядаються як документи, що належним чином підписані уповноваженими особами Банку.

4.4. Сторони зобов’язуються забезпечити збереження носіїв ключової інформації, що містять чинні ключі   ЕЦП з метою унеможливлення їх компрометації, псування, втрати або використання неуповноваженими особами. 

4.5. Клієнт зобов’язаний здійснювати експлуатацію програмного забезпечення системи “Клієнт-Банк” та  поводитися із носіями ключової інформації  згідно з “Інструкцією про порядок забезпечення захисту ключової інформації ” (Додаток №2 до Угоди).

Клієнт зобов’язаний ознайомити з “Інструкцією про порядок забезпечення захисту ключової інформації ” (Додаток № 2 до Угоди) всіх уповноважених осіб Клієнта, які здійснюють  експлуатацію програмного забезпечення системи “Клієнт-Банк”.

4.6. Сторона, що втратила контроль за носіями ключової інформації або токенами,  що містять чинні ключі ЕЦП, незалежно від наявності чи відсутності відомостей про їх несанкціоноване використання, негайно сповіщає про це іншу Сторону. Особистий ключ ЕЦП Клієнта, що вийшов з під контролю, не підлягає подальшому використанню та Банк припиняє виконання розпорядження Клієнта з використанням такого ключа ЕЦП. 

4.7. Клієнт визначає та підтверджує, що надані Банку за допомогою системи “Клієнт-Банк” електронні розрахункові документи з використанням чинного(их) ЕЦП вважаються Банком такими, що належним чином оформлені та підписані уповноваженими особами Клієнта, на підставі яких Банк здійснює списання коштів з відкритого(их) в Банку рахунку(ків) Клієнта.

Сторони, виходячи з вимог п. 4.4. цієї Угоди, встановлюють, що відповідальність за достовірність електронних розрахункових документів, підписаних ЕЦП уповноваженою особою Клієнта, цілковито покладається на Клієнта. Сторони також домовились, що у випадку встановлення фіктивності, підтвердженого за допомогою ЕЦП електронного розрахункового документу, збитки, заподіяні одній зі Сторін Угоди або третім особам, в результаті здійсненої на підставі такого фіктивного документу операції, підлягають відшкодуванню за рахунок Сторони від імені якої було оформлено такий електронний розрахунковий документ. 

4.8. У разі зміни осіб, яким надано право підпису електронних розрахункових документів, а також при зміні юридичної чи фактичної адреси, Клієнт зобов’язаний повідомити про це Банк з наданням відповідно оформлених підтверджуючих документів не пізніше трьох робочих днів з дня  таких змін. При цьому, відповідальність за своєчасну передачу нових відкритих ключів ЕЦП з метою їх заміни та переоформлення відповідних документів цілком покладається на Клієнта.

5. ПОРЯДОК ВИЗНАЧЕННЯ ВАРТОСТІ ПОСЛУГ БАНКУ ТА ПОРЯДОК ЇХ ОПЛАТИ 

5.1. Додатково до комісійних винагород, визначених розділом 4 Договору банківського рахунку, та незалежно від обсягу виконаних за системою “Клієнт-Банк” платежів, Клієнт щомісячно, протягом останніх трьох робочих днів до кінця кожного календарного місяця сплачує Банку комісійну винагороду в національній валюті у вигляді щомісячної плати за розрахункове обслуговування з використанням системи “Клієнт-Банк” згідно з Тарифами Банку. У разі відсутності коштів на рахунку(ах) Клієнта нарахована комісійна винагорода за  розрахункове обслуговування з використанням системи “Клієнт-Банк” повинна бути сплачена Клієнтом в строк не пізніше 25 числа наступного календарного місяця. Інші комісії щодо обслуговування системи „Клієнт-Банк” сплачуються Клієнтом по факту виконаних Банком робіт(наданих послуг) згідно діючих Тарифів Банку, але не пізніше 25 числа наступного календарного місяця, після місяця надання послуги. Клієнт зобов`язаний забезпечити наявність на рахунку(ах), відкритому(их) в Банку згідно Договору банківського рахунку у   період  оплати Клієнтом наданих Банком послуг, коштів у необхідному для своєчасної та повної оплати розмірі, шляхом поповнення рахунку(ків)  у тому числі шляхом перерахуванням  коштів з інших рахунків Клієнта, відкритих в Банку або в інших банках. 

5.2. Клієнт доручає Банку здійснювати договірне списання з поточного рахунку Клієнта коштів, які він зобов’язаний сплатити Банку згідно з п. 5.1. цієї Угоди як комісійну винагороду та штрафні санкції, передбачені розділом 6 цієї Угоди в порядку та на умовах, встановлених п. 4.4. Договору банківського рахунку.

6. ВІДПОВІДАЛЬНІСТЬ СТОРІН

 6.1. Нарахована комісійна винагорода, визначена в п. 5.1. цієї Угоди, яка не сплачена Клієнтом до 25 числа наступного після надання послуг(виконання робіт) календарного місяця, вважається простроченою заборгованістю на наступний робочий день. 
6.2. За несвоєчасну сплату Клієнтом вартості послуг Банку згідно розділу 5 цієї Угоди Клієнт сплачує Банку пеню в розмірі подвійної облікової ставки НБУ, що діяла в період, за який сплачується пеня, від суми заборгованості за кожний день прострочення платежу.
6.3. При несплаті Клієнтом Банку комісійної винагороди, визначеної в п. 5.1. цієї Угоди,  протягом 2-х місяців після настання строку платежу, Клієнт автоматично відключається від системи “Клієнт-Банк”. Повторне підключення до вказаної системи здійснюється лише після виконання Клієнтом вимог Банку, повного погашення заборгованості та оплати за повторне підключення згідно Тарифів Банку. Банк здійснює повторне підключення Клієнта до системи “Кліент–Банк”  протягом 5-ти робочих днів починаючи з дати оплати Клієнтом всіх необхідних платежів.

6.4. В разі, якщо Клієнт не користується послугою розрахункового обслуговування рахунку(ів) за допомогою системи “Клiєнт-Банк” ( відсутність жодної  транзакції в системі «Клієнт-Банк» та/або вхід в систему «Клієнт-Банк» лише для перегляду стану рахунку(ів)) на протязі більш ніж 6 місяців з дати підписання Сторонами цієї Угоди , Банк має право самостійно без додаткового погодження та інформування Клієнта припинити надання послуги за цією Угодою та ініціювати процедуру її розірвання відповідно до п. 7.5. цієї Угоди. 

6.5. Банк не несе відповідальності за:

– невикористання Клієнтом послуг, обумовлених цією Угодою;

– надійність роботи технічного обладнання Клієнта;

– збитки, заподіяні Клієнту, у разі порушення ним п.п. 3.8., 4.5., 4.6 цієї Угоди;

– припинення використання системи “Клієнт-Банк”, яке виникло внаслідок дії непереборної сили, яка суттєво впливає на функціонування системи, зокрема у вигляді стихійного лиха, відключення електроенергії, пошкодження ліній зв’язку, суспільних явищ, а також рішень органів влади, прийнятих в центрі та на місцях i обов’язкових для виконання Банком;

7. ІНШІ УМОВИ

7.1. Ця Угода є невід’ємною частиною укладеного Сторонами Договору банківського рахунку i діє з моменту підписання її Сторонами до закінчення строку дії зазначеного Договору банківського рахунку. 

7.2. Додатково до обставин, визначених Договором банківського рахунку, Сторони також не несуть відповідальності по цій Угоді за збитки, що виникли в разі дії обставин непереборної сили (стихійного лиха, технічних збоїв, а також інших обставин), при роботі через публічну мережу Інтернет, які виникли по незалежним від Сторін причинам, такі що суттєво впливають на функціонування системи і перешкоджають виконанню Сторонами зобов’язань за цією Угодою. 

7.3. Підписання цієї Угоди не виключає можливе оброблення Банком документів Клієнта на паперових носіях.

7.4. У всьому іншому, що не передбачено цією Угодою, Сторони керуються Договором банківського рахунку та чинним законодавством України. 

7.5. В межах строку дії Договору банківського рахунку, дія цієї Угоди може бути  припинена будь-якою зі Сторiн шляхом надання письмового повідомлення іншій Стороні за 20 (двадцять) календарних днів до запланованої дати припинення дії цієї Угоди та за умови повного здійснення взаєморозрахунків Сторін  відповідно до умов цієї Угоди. 

7.6. Ця Угода складена у 2-х примірниках, які мають однакову юридичну силу, по одному для кожної зі Сторін, та є невід’ємною частиною Договору банківського рахунку.

7.7. Всі Додатки до цієї Угоди є її невід’ємною частиною.

8. ЮРИДИЧНІ ТА ФАКТИЧНІ АДРЕСИ СТОРІН

	БАНК
	КЛІЄНТ

	Публічне акціонерне товариство

“Райффайзен Банк Аваль”

01011,  Київ-11, вул. Лєскова, 9, 

кор. рахунок 32008173102 в Головному управлінні  НБУ по Києву та Київській обл., 

МФО 321024, код ЄДРПОУ 14305909,                                          

тел. _______________, факс. ____________.



________________________________________
________________________________________
	____________________________________________

____________________________________________
п/р № ____________________________________________   в__________________________________________, 

МФО ______________, код ЄДРПОУ __________тел. ___________________, факс. _____________.

____________________________________________
____________________________________________




М.П.






       М.П.
*Додаток №1 
до Додаткової угоди до Договору 
банківського рахунку № __________ від __________
 на дистанційне обслуговування по каналах зв’язку
АКТ № __________
підключення  до системи  “Клієнт-Банк”
Ми, що нижче підписалися, АТ “Райффайзен Банк Аваль”, в особі _________________________ та в особі _________________________ (далі – Банк), та клієнт _________________________, в особі _________________________ (далі – Клієнт), склали цей акт про  те, що відповідно до Додаткової угоди до Договору банківського рахунку № __________ від  __________ на дистанційне обслуговування по каналах зв’язку (далі – Угода):

1. Банк надав на час дії  Угоди, а Клієнт отримав доступ до системи електронних платежів “Клієнт-Банк” та необхідну інформацію для роботи з цією системою.

2. Разом з підписанням цього Додатку до Угоди Банк підтверджує сплату Клієнтом комісійної винагороди Банку за підключення до системи «Клієнт-Банк», що  здійснено працівником підрозділу інформаційних технологій Банку при персональному виїзді банківського фахівця до робочого місця Клієнта, а Клієнт підтверджує факт встановлення та підключення до системи.

Контактні особи Клієнта:

 ______________________________________________________________________________________________

( П.І.Б. та контактні телефони)

	БАНК
	КЛІЄНТ

	Публічне акціонерне товариство

“Райффайзен Банк Аваль”

01011,  Київ-11, вул. Лєскова, 9, 

кор. рахунок 32008173102 в Головному управлінні  НБУ по Києву та Київській обл., 

МФО 321024, код ЄДРПОУ 14305909,                                          

тел. _______________, факс. ____________.



________________________________________

________________________________________
	____________________________________________

____________________________________________

п/р № ____________________________________________   в__________________________________________, 

МФО ______________, код ЄДРПОУ __________

тел. ___________________, факс. _____________.

____________________________________________

____________________________________________




М.П.






       М.П.
* Додаток №1 не є обов’язковим: його оформлення здійснюється лише в разі, коли встановлення та підключення до системи «Клієнт-Банк» здійснюється працівником підрозділу інформаційних технологій Банку при персональному виїзді банківського фахівця до робочого місця Клієнта.
Додаток №2 

 до Додаткової угоди до Договору 

банківського рахунку № __________ від __________

 на дистанційне обслуговування по каналах зв’язку
Інструкція про порядок забезпечення захисту ключової інформації  
1. Особистий ключ ЕЦП та пароль доступу до нього є найбільш критичними даними з точки зору безпечної роботи уповноваженого користувача в системі “Клієнт-Банк”. В зв’язку з цим, особисті ключі ЕЦП повинні зберігатися виключно на рухомому носії інформації (дискета, диск, USB-накопичувач). Не допускається, навіть тимчасове, зберігання ключів ЕЦП на жорсткому диску комп’ютера. 
2. Для забезпечення більш надійного зберігання та використання особистих ключів ЕЦП рекомендується використання апаратних пристроїв формування підпису (токени), що постачаються Банком. 

Апаратних пристрій формування підпису (токен), – це засіб криптографічного захисту інформації технічна реалізація якого забезпечує збереження особистого ключа ЕЦП в захищеній пам’яті та виконання криптографічних операцій таким чином, що унеможливлює копіювання особистого ключа ЕЦП, або його знаходження поза межами захищеної пам’яті пристрою.

3. Носій ключової інформації, що містить чинний ключ ЕЦП (рухомий носій інформації, токен), повинен зберігатися під особистим контролем уповноваженої особи Клієнта, що забезпечує унеможливлення доступу до нього інших осіб. Ні за якими обставинами не допускається передавання носія ключової інформації (токену) та/або розголошення паролю до нього іншим особам, у тому числі співробітникам Банку. Банк в жодному разі не може вимагати передачу паролів та особистих ключів ЕЦП від уповноважених користувачів. 
4. Носій ключової інформації, що містить чинний ключ ЕЦП (рухомий носій інформації, токен), повинен використовуватись тільки під час роботи у системі "Клієнт-Банк". Не допускається залишати носій ключової інформації (токен) приєднаний до персонального комп'ютера коли робота в системі "Клієнт-Банк" призупинена чи не проводиться, персональний комп'ютер використовуються для виконання інших функцій та у неробочий час.

5. Термін дії ключа ЕЦП визначається Банком. У разі не здійснення своєчасної зміни ключа ЕЦП, доступ до системи “Клієнт-Банк” буде заблоковано. Уповноважений користувач має право самостійно виконувати позапланову зміну ключа ЕЦП. Після активації нового ключа ЕЦП в системі “Клієнт-Банк” або відключення від системи “Клієнт-Банк” уповноважений користувач повинен знищити недійсний ключ ЕЦП, що міститься на рухомих носіях інформації.
6. Пароль доступу (ПІН-код) до особистих ключів ЕЦП не повинен зберігатися у відкритому вигляді (наприклад: записаним на папері тощо) та використовуватись для інших систем та сервісів. Персональна відповідальність за збереження паролю доступу (ПІН-коду) та унеможливлення використання носія ключової інформації іншою особою покладається на уповноважену особу Клієнта.

7. Уповноважена особа Клієнта повинна періодично змінювати пароль доступу до ключа ЕЦП (не рідше одного разу на місяць). Пароль до ключів ЕЦП повинен складатися з цифр, літер верхнього та нижнього регістрів, спеціальних символів. При виборі паролю не допускається використання комбінацій, що легко вгадуються, наприклад імен, дат народження, телефонних номерів тощо.  


8. Необхідно забезпечити обов’язкову наявність на персональному комп’ютері, з якого здійснюється доступ до системи “Клієнт-Банк”:

– ліцензійного антивірусного програмного забезпечення та своєчасного оновлення  баз даних вірусних сигнатур;

– ліцензійного антишпигунського програмного забезпечення (antispyware); 

– програмного мережевого екрану (файрволу, брендмаєру). Банк не рекомендує використовувати вбудований в операційну систему Windows XP мережевий екран.. Мережевий екран повинен бути налаштований таким чином, щоб максимально обмежити вихідний та вхідний мережевий трафік. Зокрема допускається дозволити доступ до ресурсів системи “Клієнт-Банк” та інших мінімально необхідних ресурсів, наприклад для оновлення баз вірусних сигнатур антивірусних програмних засобів, оновлення антишпигунських програмних засобів, оновлень операційної системи та іншого програмного забезпечення.

Антивірусне та антишпигунське програмне забезпечення повинне бути налаштоване для моніторингу всіх подій та періодичного сканування інформації, що зберігається на жорсткому диску персонального комп’ютера з якого здійснюється доступ до системи «Клієнт-Банк». 
9. Потрібно забезпечити регулярне та своєчасне оновлення системного програмного забезпечення персонального комп’ютера, з якого здійснюється доступ до системи “Клієнт-Банк”: операційної системи, web-браузера, Java-машини. Забороняється встановлювати на робочі станції, на яких ведеться робота з системою “Клієнт-Банк”, програмне забезпечення з ненадійних джерел (публічні бібліотеки програмного забезпечення, програми в електронних повідомленнях тощо). Не рекомендується здійснювати з такого комп’ютера доступ до ненадійних (незнайомих) інтернет-ресурсів.

10. Для поточної роботи у системі “Клієнт-Банк” уповноважені особи не повинні мати в операційній системі обліковий запис користувача з правами “Адміністратор”. У випадку звільнення уповноважених посадових осіб або переводу їх на посади, які не передбачають роботу у системі “Клієнт-Банк”, необхідно негайно звернутися до Банку з метою блокування їх ключів ЕЦП. У випадку зміни даних у картці зі зразками підписівнеобхідно надати до Банку сертифікат(и) відкритого ключа ЕЦП Клієнта системі «iBank 2 UA» АТ «Райффайзен Банк Аваль» для нових уповноважених користувачів Клієнта. 
11. Під час підключення до веб-серверу системи “Клієнт-Банк” (https://ibank.aval.ua/) необхідно переконатися у коректній автентифікації веб-серверу системи “Клієнт-Банк” під час SSL-сесії. 

Забороняється отримання доступу до системи “Клієнт-Банк” через посилання отримані по електронній пошті. 

Не допускається здійснювати доступ до системи “Клієнт-Банк” з неконтрольованих та ненадійних робочих місць (інтернет-кафе, готелі, офіси інших організацій тощо). 

Клієнт може звернутися до Банку з метою встановлення обмеження переліку IP-адрес та/або IP-підмереж з яких уповноважені особи Клієнта будуть підключатися до системи “Клієнт – Банк”,. Для цього Клієнту необхідно подати до Банку письмову заяву за підписом керівника та відбитком печатки Клієнта про встановлення вказаного обмеження. У такому випадку Банк блокує всі спроби підключення до системи “Клієнт – Банк” з IP-адрес та/або IP-підмереж, крім зазначених у письмовій заяві, 

У разі, якщо налаштування робочої станції, з якої здійснюється доступ до системи “Клієнт-Банк”,  здійснює стороння особа,  необхідно забезпечити контроль всіх дій стороннього спеціаліста, що виконуються ним на робочій станції.
12. З метою заволодіння приватними даними Клієнта (особистий ключ ЕЦП та пароль доступу до нього) для їх подальшого незаконного використання зловмисники здійснюють фішингові чи хакерські атаки). Основні методи заволодіння ключовою інформацією: 

– розсилання Клієнтам підроблених електронних листів та адрес web-сайтів, що маскуються під банківські, з пропозицією надати інформацію щодо приватних даних Клієнта начебто для звірки;

– розповсюдження через електронні листи чи web-сайти програмного забезпечення із зловмисним кодом (тобто програмного вірусу) для заволодіння приватними даними Клієнта;

– несанкціоноване дистанційне управління персональним комп’ютером Клієнта шляхом віддаленого доступу.

При виконанні Клієнтом запропонованих дій або при виконанні стандартних дій входу до системи «Клієнт-Банк» програма-вірус копіює ключі ЕЦП Клієнта та паролі, й передає цю інформацію зловмисникам.       

Для запобігання подібних ситуацій необхідно знати, що Банк ніколи не здійснює розсилку електронних листів з вимогою надіслати ключ ЕЦП, пароль, перейти за вказаною електронною адресою та не розповсюджує електронною поштою комп’ютерні програми, тому відповідальність за збереження конфіденційності ключів ЕЦП покладається на Клієнта, як на єдиного власника цього ключа.
У разі отримання листів, програм чи будь-яких повідомлень електронної пошти, що вимагають введення паролю доступу до особистих ключів ЕЦП, особистих ключів ЕЦП або інших дій, пов’язаних із несанкціонованим доступом до особистих ключів ЕЦП, необхідно проінформувати Банк офіційним листом або за телефоном, зазначеним у цій Угоді. Рекомендується видаляти підозрілі листи електронної пошти без їх відкриття. Також запобігати відкриттю електронних листів від невідомих відправників з приєднаними файлами, що мають розширення *.exe, *.pif, *.vbs та інші файли, що можуть бути виконані.
13. У разі компрометації або підозри у компрометації ключа ЕЦП (втрати, пошкодження носія ключової інформації, розголошення паролю або інших подій та/або дій, що призвели, або можуть призвести до несанкціонованого використання ключа ЕЦП), уповноважений користувач повинен:

– терміново звернутися до Банку для блокування компрометованого ключа ЕЦП по телефону, обов’язково назвавши при цьому блокувальне слово, або офіційним листом;

– у випадку використання у якості носія ключової інформації токена провести повторну активацію послуги;

– провести процедуру генерації “Новий ключ ЕЦП”.

14. Клієнт зобов’язаний ознайомити з цією Інструкцією всіх уповноважених осіб Клієнта, які здійснюють експлуатацію програмного забезпечення системи “Клієнт-Банк”.
15. Клієнт розуміє та згоден, що невиконання ним вимог Банку, викладених у цій Інструкції звільняє Банк від відповідальності за будь-які заподіяні Клієнту збитки.

З інструкцією ознайомлений:

Клієнт: ______________________________________________________________________________________________

(П.І.Б. / Підпис)


М.П.
**Додаток №3

 до Додаткової угоди до Договору 

банківського рахунку № __________ від __________

 на дистанційне обслуговування по каналах зв’язку

Акт прийому-передачі та активації апаратного пристрою формування підпису (токену)
від “___”__________ 201_ р.

1. Банк передає, а Клієнт приймає апаратні пристрої формування підпису (токени), у кількості _____ (прописом) ______________________________ шт. 

2. Разом з підписанням цього Додатку  до  Угоди Банк підтверджує сплату Клієнтом комісійної винагороди Банку, а Клієнт підтверджує факт передачі Банком токенів.

3. Активацію токенів здійснено “___”__________ 201_ р.

4. Клієнт зобов’язується зберігати ключі ЕЦП, що належать до однієї групи підпису виключно на токенах, отриманих в Банку.

	БАНК
	КЛІЄНТ

	Публічне акціонерне товариство

“Райффайзен Банк Аваль”

01011,  Київ-11, вул. Лєскова, 9, 

кор. рахунок 32008173102 в Головному управлінні  НБУ по Києву та Київській обл., 

МФО 321024, код ЄДРПОУ 14305909,                                          

тел. _______________, факс. ____________.



________________________________________
________________________________________
	____________________________________________

____________________________________________
п/р № ____________________________________________   в__________________________________________, 

МФО ______________, код ЄДРПОУ __________
тел. ___________________, факс. _____________.

____________________________________________
____________________________________________




М.П.






       М.П.
** Додаток №3 не є обов’язковим: його оформлення здійснюється лише в разі позитивного рішення Клієнта щодо користування токенами.
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Банк ____________________     ____________________          Клієнт ____________________
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