ДИСТАНЦІЙНА ЗАМІНА КЛЮЧІВ 

В СИСТЕМІ ІНТЕРНЕТ-БАНКІНГУ іBANK 2 UA
Версія 1.0
1. Загальні положення
Дистанційна заміна ключів в системі Інтернет-банкінгу iBank 2 UA (далі - Система) – регламентна операція, що реалізує у безпечний спосіб планову заміну ключів користувачів Системи дистанційно, без необхідності створення паперового сертифікату відкритих ключів електронного цифрового підпису Клієнта у системі iBank 2 UA. За даним механізмом користувач може замінювати тільки особистий ключ та відповідний відкритий ключ, за якими було здійснено вхід у Систему на момент ініціювання процедури дистанційної заміни ключів. 
За цією процедурою особистий та відкритий ключі генеруються користувачем виключно самостійно. Особистий ключ в захищеному вигляді залишається у користувача, відкритий ключ як частина електронного запиту, підписаного за допомогою діючого ключа, направляється до банківського сервера. Система перевіряє запит; якщо всі перевірки позитивні, отриманий ключ активується, одночасно попередній ключ блокується. 
Після завершення виконання процедури дистанційної заміни ключів, неможливо отримати доступ та працювати в Системі з використанням попереднього (заміненого) ключа.

Новому активованому ключу буде присвоєно групу підпису, що відповідає групі підпису, встановленій для попереднього ключа.

За допомогою дистанційної заміни ключів може бути здійснена заміна ключів, що зберігаються в файлових контейнерах (дискетах, USB-накопичувачах) та апаратних пристроях формування підпису (токенах) із використанням онлайнової (АРМ «Інтернет-банкінг для корпоративних клієнтів») та оффлайнової (модуль РС-банкінг) версій клієнтської частини Системи.
На момент ініціювання процедури дистанційної заміни ключів необхідно бути впевненим, що не існує неоплачених документів у стані очікування, підписаних ключем, який змінюється. В іншому випадку підписані з використанням заміненого ключа, але не оплачені документи після його заміни не можуть бути прийняті Системою для подальшого виконання.  
2. Обмеження щодо використання процедури дистанційної зміни ключів
Технічно та організаційно обмежується виконання дистанційної заміни ключів за наступних умов:
- виконується первинна (перша після укладання додаткової угоди до Договору банківського рахунку на дистанційне обслуговування по каналах зв’язку) реєстрація Банком ключів електронного цифрового підпису (далі – ЕЦП) користувачів;

- на момент виконання процедури відкритий ключ ЕЦП блокований або термін його дії закінчився;

- на момент виконання процедури - в разі зміни реквізитів, пов’язаних із попереднім зареєстрованим відкритим ключем ЕЦП користувача (найменування Клієнта, юридичної та поштової адрес, найменування документа про державну реєстрацію Клієнта, відомостей про власника відкритого ключа, групи підпису).
Обмеження щодо використання процедури дистанційної заміни ключів визначено в додатковій угоді до Договору банківського рахунку на дистанційне обслуговування по каналах зв’язку.

3. Як активувати процедуру дистанційної зміни ключів
Право на дистанційну заміну ключів надається для всіх зареєстрованих у Системі співробітників суб’єкта господарської діяльності, що є користувачем сервісу дистанційне обслуговування по каналах зв’язку. 
Для того, щоб активувати процедуру дистанційної зміни ключів, необхідно звернутися до відповідного відділення (центру) та підписати заяву про підключення послуги дистанційної заміни ключів електронного цифрового підпису. Протягом 1-3 діб процедуру дистанційної зміни ключів буде активовано. Після цього, право на дистанційну заміну ключів будуть мати всі уповноважені користувачі суб’єкта господарювання, який користується послугою дистанційного обслуговування по каналах зв’язку. 

4. Правила дистанційної зміни ключів
4.1. АРМ «Інтернет-банкінг для корпоративних клієнтів» 

4.1.1. Для ініціювання процедури необхідно увійти в систему з використанням ключа, який треба замінити. В основному вікні модуля у розділі «Мої дані» обрати пункт «Ключі» та натиснути на посилання  «Дистанційна заміна ключа».
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Посилання «Дистанційна заміна ключа» запустить java-аплет АРМ реєстратор у вигляді майстера, який забезпечить виконання всіх необхідних операцій по генерації нової ключової пари, запису особистого (таємного) ключа на носій в захищеному вигляді, формування та направлення електронного запиту на заміну відкритого ключа. 
4.1.2. На запит АРМ реєстратора необхідно ввести пароль доступу до ключа, за яким було здійснено вхід до системи, – ключ, який буде змінено. 
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4.1.3. АРМ Реєстратор послідовно видасть декілька вікон із простими запитами. Для здійснення наступних кроків необхідно натиснути кнопку «Далі». 

В першому вікні АРМ Реєстратора необхідно вказати сховище, в якому буде збережено нову ключову пару в захищеному вигляді. Якщо вказане сховище не існує, майстер створить сховище автоматично. 
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4.1.4. Якщо було вказано сховище, що існує, майстер відобразить назви ключів, що знаходяться у сховищі. Якщо для нових ключів обрати вже існуючу в сховищі назву, майстер знищить обрану ключову пару та під цією ж назвою збереже нову ключову пару. 
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4.1.5. В наступних двох кроках необхідно встановити пароль доступу до ключа та ввести цей пароль повторно для тестування.
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4.1.6. Якщо всі попередні кроки виконано та серверна частина Системи успішно замінила ключ, АРМ Реєстратор повідомить про успішне завершення процедури заміни ключів та термін дії нового ключа.
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4.1.7. Після натискання на кнопку Далі або Вихід, АРМ «Інтернет-банкінг для корпоративних клієнтів» автоматично завершить сесію та видасть діалог входу.
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Для успішної автентифікації необхідно вказати новий (замінений) ключ та пароль доступу до нього. З використанням попереднього ключа (ключ, що був замінений), доступ до АРМ «Інтернет-банкінг для корпоративних клієнтів» не можливий.  

4.2. Модуль РС-банкінг

4.2.1. Операцію дистанційної заміни ключів може бути проведено у Модулі РС-банкінг за умови успішного входу до Модуля по ключу. Якщо здійснити вхід тільки за паролем, зазначена операція не може бути виконана. 

4.2.2. Для ініціювання процедури необхідно увійти в Модуль із використанням ключа, що необхідно змінити. В основному вікні Модуля у розділі «Мої дані» обрати пункт «Ключі» та натиснути на посилання  «Дистанційна заміна ключа».
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4.2.3. Посилання «Дистанційна заміна ключа» запустить java-аплет АРМ реєстратор у вигляді майстера, що виконає всі необхідні операції по генерації нової ключової пари, запису особистого (таємного) ключа на носій у захищеному вигляді, формування та направлення електронного запиту на заміну відкритого ключа. В першому вікні після натискання кнопки Далі майстер підключиться до банківського сервера для передачі реєстраційної інформації.
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4.2.3. Подальші кроки роботи майстра АРМ Реєстратор такі ж, як при ініцюванні операції дистанційної зміни ключів, описані в підпунктах 4.1.2-4.1.6. Після виконання процедури Модуль запропонує діалог виходу із системи. Для подальшої роботи необхідно увійти до Модулю із використанням нового ключа.
Дистанційна заміна ключа в системі Інтернет-банкінгу iBank2UA. 
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